
AIG Cyber Loss Control Services
Niveau III: CyberEdge® premie van €5000 of meer
Document alleen bedoeld voor makelaars

Ondanks de inspanningen van een bedrijf om zich via zijn eigen IT-afdeling te beschermen tegen een 
cyberaanval, bestaat de kans dat dat niet genoeg is in de snel veranderende cyberomgeving van 
vandaag. Met het Cyber Resiliency Program van AIG krijgen verzekerden met een jaarlijkse 
CyberEdge-verzekeringspremie van € 5000 of meer een breed scala aan tools en diensten met een 
waarde tot € 25.000 om proactief een cyberincident te helpen voorkomen.

E-training voor cyberbeveiliging en
phishingsimulaties voor werknemers
Er zijn tijdige en meetbaar beheerde 
trainingen en compliance-cursussen in 
meer dan 30 talen beschikbaar voor 
maximaal 10.000 werknemers, die zijn 
afgestemd op de rol van de werknemer om 
de best practices van de klant op het gebied 
van cyberbeveiliging kracht bij te zetten. 
Meer informatie

IP-blokkering en 
domeinbescherming
Stelt bedrijven in staat om de blootstelling 
van hun  organisatie aan criminele 
activiteiten te controleren door gebruik te 
maken van enorme opslagplaatsen met 
dreigingsinformatie, nauwkeurige 
geoblokkering en automatisering van het 
gebruik van zwarte lijsten om de risico's te 
beperken. Meer informatie

Kwetsbaarheidscan infrastructuur 
Tot 250 geselecteerde IP-adressen van de 
klant worden door experts onderzocht op 
kwetsbaarheden die mogelijk door 
cybercriminelen kunnen worden 
geëxploiteerd, met een follow-upscan 90 
dagen later. Meer informatie

Beveiligingsbeoordelingen
Klanten kunnen zien hoe hun 
internetbeveiligingspositie en netwerk 
vanuit extern perspectief scoren, met 
eenvoudig te begrijpen scoresystemen Meer 
informatie

Blootstelling van inloggegevens op 
het darknet
Identificeer cyberrisicoʼs op domeinniveau 
op basis van bedrijfsgegevens die op het 
darknet zijn gelekt, met rapporten die zijn 
aangepast aan het specifieke domein van 
de klant. Meer informatie

Risicobeoordeling voor ransomware
Aan de hand van de nieuwste informatie 
over bedreigingen worden de belangrijkste 
controlemechanismen die de klant heeft 
ingesteld om een ransomwaregebeurtenis 
te helpen voorkomen gecategoriseerd en 
gescoord. Meer informatie

Beoordeling van identiteitsrisico's
Een beoordeling van de Active Directory-
infrastructuur van de klant op 
identiteitsrisico's en daarmee 
samenhangende blootstellingen. Een 
technisch medeweker helpt de bevindingen 
te interpreteren en kan vragen 
beantwoorden. Meer informatie

CyberMatics®
De gepatenteerde technologieservice van 
AIG helpt klanten om de cyberrisicopositie 
van hun organisatie te verifiëren, de 
implementatie van risicobeperkende 
controlemechanismen te prioriteren en 
binnen hun cyberbeveiligingsprogramma 
betere investeringsbeslissingen te nemen – 
met als bijkomend voordeel dat de 
polisvoorwaarden beter kunnen worden 
afgestemd. Meer informatie

Incidentresponsplan op maat
Een sjabloon voor een incidentresponsplan 
dat speciaal voor grote organisaties is 
ontwikkeld om ervoor te zorgen dat klanten 
adequaat, snel en efficiënt op een 
cyberincident kunnen reageren. Meer 
informatie

Portaal voor 
cyberbeveiligingsinformatie 
Dit online portaal geeft 24/7 toegang tot 
actuele  cyberbeveiligingsinformatie, 
waaronder checklists  voor beste 
praktijken, gegevens over claims en een  
inbreukcalculator. Meer informatie

Inventarisatiegesprek over 
schadeafhandeling bij AIG
Een één-op-één-bespreking van kritieke 
respons- en rapportagestappen die een 
klant in het geval van een cyberincident 
moet ondernemen. Meer informatie

Hotline voor cyberclaims
Zodra de 24/7 hotline is gebeld, overlegt 
het CyberEdge Claims-team met de klant, 
zodat de klant het responsplan kan 
implementeren, alle noodzakelijke 
leveranciers bedreigingen kan laten 
identificeren en de herstelprocessen in 
gang kunnen worden gezet.

AIG Cyber Loss Control Onboarding 
Een één-op-één gesprek van 30 minuten 
met een  Cyber Risk Advisor van AIG voor 
meer informatie over   het gratis Cyber 
Resiliency Program. 

AIG Cyber Risico Overleg
Eén-op-één sessie met een Cyber Risk
Advisor van AIG om vragen van klanten te
beantwoorden, zoals over hun
risicopositie, de bevindingen in het cyber
maturity report of de preventieve
diensten die bij hun CyberEdge®-polis zijn
inbegrepen. Meer informatie

Cygnvs
Online platform dat out-of-band 
communicatie, documentopslag en opslag 
van belangrijke interne en externe 
contacten mogelijk maakt. Klik om een 
demo te plannen of om u te registreren 
voor het platform.

Aanvullende voordelen, tools en diensten
Naast de diensten die in de desbetreffende polissen zijn opgenomen, kunnen alle AIG Cyber-klanten met 
korting gebruikmaken van de volgende diensten, waarvan voor sommige een gratis demo beschikbaar is. 
Deze diensten zijn specifiek geselecteerd op basis van onze decennialange ervaring en wegens hun 
potentieel om de cybervolwassenheid van een organisatie te versterken
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Begin vandaag nog. Neem contact op met het Cyber Risk Advisory-team van AIG op  cyberlosscontrol@aig.com.

De verzekeringnemer is niet verplicht gebruik te maken van de diensten die AIG ter beschikking stelt. AIG kan op elk moment wijzigingen aanbrengen in de beschikbaarheid van de diensten (door een tool of dienst toe te 
voegen, te verwijderen of te vervangen) of deze stopzetten. AIG kan samenwerken met externe leveranciers om (een deel van) de diensten te leveren. AIG kan een eigendomsbelang hebben in sommige van deze 
externe leveranciers. AIG doet geen aanbeveling omtrent de diensten van externe leveranciers en kan niet aansprakelijk gehouden worden voor de diensten die door deze externe leveranciers worden geleverd. Er 
wordt geen enkele garantie, gegeven, noch expliciet of impliciet, met betrekking tot de juistheid, de toereikendheid of het gepast karakter van de diensten. Het is geheel en uitsluitend aan de verzekeringnemer om te 
beslissen of hij gebruik maakt van de beschikbare diensten, waaronder de diensten die door externe leveranciers worden aangeboden. Indien de verzekeringnemer besluit gebruik te maken van dergelijke diensten, zal 
hij een contractuele relatie hebben rechtstreeks met de externe leverancier. De verzekeringnemer kan recht hebben op een gratis demo en/of de externe leverancier kan een vergoeding aanrekenen voor deze diensten. 
Kortingen toegekend door de externe leveranciers zijn alleen beschikbaar, zolang de verzekeringnemer een actieve cyberpolis heeft bij AIG. De verzekeringnemer is verantwoordelijk voor de eventuele betalingen aan 
de externe leverancier en kan, indien hij gebruik wenst te maken van de diensten, verplicht worden om rechtstreeks een dienstenovereenkomst met de leverancier af te sluiten.

Partnerservices
Via onze deskundige cyberbeveiligingspartners bieden we klanten extra opties om zich beter te verdedigen. 
Voorbeelden hiervan zijn: 

BitSight Security Ratings, aangeboden door BitSight 
Technologies, laat klanten hun eigen netwerk en dat van hun 
externe leveranciers meten en bewaken. Meer informatie

Endpoint Detection and Response (EDR), aangeboden 
door Falcon Insight van CrowdStrike, biedt continu, uitgebreid 
zicht op eindpunten en detecteert en prioriteert automatisch 
activiteiten van kwaadwillenden om ervoor te zorgen dat er 
niets over het hoofd wordt gezien en potentiële inbreuken 
worden tegengehouden. Meer informatie

CyberArk DNA, aangeboden door CyberArk, identificeert  
gemachtigde accounts, inloggegevens en geheimen op locatie  
en in de cloud. CyberArk DNA kan klanten helpen bij het  
prioriteren van de meest risicovolle accounts die het eerst  
aandacht vereisen. Meer informatie 

Enterprise Protection, aangeboden door SpyCloud, stelt 
bedrijven in staat om actie te ondernemen op gelekte 
authenticatiegegevens van medewerkers voordat criminelen 
deze kunnen gebruiken om cyberaanvallen uit te voeren. Meer 
informatie

Breach & Attack Simulation, Breach & Attack Simulation, , 
aangeboden door SafeBreach, laat klanten de doeltreffendheid 
van hun beveiligingsecosysteem beoordelen door op een 
veilige manier inbreukscenarioʼs uit te voeren om te bepalen 
waar de beveiliging werkt zoals verwacht en waar aanvallen 
kunnen plaatsvinden. Meer informatie

Unified Identity Protection Platform, powered by 
aangeboden door Silverfort, zorgt voor adaptieve MFA-
bescherming bij gebruikerstoegang tot resources op de locatie 
en in de cloud, alsook voor geautomatiseerde bewaking van 
serviceaccounts. Meer informatie
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